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1.1. Interfaz Inicial Guia de Usuario en Espaniol

1. Interfaz de usuario

1.1 Interfaz inicial

ES

Thniversidad de Huelva Ayuda

Escuela Técnica Superior de Ingenieria

)

Crea una cuenta

Podras compartir tus proyectos

© 0 0 :
) ‘ o« con compaiieros y profesores.

Crear

JYa tienes una?

Conéctate para retomarlo justo
por donde lo habias dejado.

Iniciar sesién

llustracién 1. Interfaz Inicial

La interfaz inicial del programa esta compuesta por un menu superior y dos botones
que dan acceso al registro o inicio de sesion. Las pestafias que forman el menu son:

» Ayuda:
o Guia de Usuario
o Acercade

> Es:
o En
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1.1 Interfaz Inicial Guia de Usuario en Espaniol

1.1.1 Crear Usuario

Crea una cuenta

Correo

Contrasefa

u contrasefia &

sena

Nombre

u nombre

Apellidos

Rol

Estudiante

Universidad

;Mo has verificado tu cuenta adn?

Crear

llustracion 2. Formulario de creaciéon de cuenta.

En este formulario que el usuario debe rellenar para poder acceder a la
aplicacion, debera introducir su correo de la universidad de Huelva, una
contrasefa que contenga minimo 10 caracteres, incluyendo una letra mayuscula
(A-Z), una letra minuscula (a-z), un numero (0-9) y un simbolo especial
(@%!%*?&). También tendra que escribir su nombre y apellidos y pulsar en crear,
al pulsar accedera directamente al home de la aplicacion. El rol y la universidad
se ajustaran automaticamente al detectar el correo.
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1.1 Interfaz Inicial Guia de Usuario en Espaniol

1.1.2 Iniciar Sesion

Accede a tu cuenta

Correo

Tu correo universitario

Contrasena

Tu contrasefia ©

™

reCAPTCHA

Privacidad - Términos

I:‘ No soy un robot

iHas olvidado la contrasefia?

Iniciar sesion

llustraciéon 3. Formulario de inicio de sesion.

En este formulario, el usuario debe introducir su correo de la universidad de
Huelva y la contrasefa (que introdujo al crear la cuenta previamente). Al pulsar
iniciar sesion accedera al home de la aplicacion.
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

1.2 Interfaz principal (home)

& Tniversdad de Huelva Ajusees Ayuds
L Escuela Técnlca Superior de Ingenler(a

©)

llustracion 4. Interfaz principal.

La interfaz principal del programa esta compuesta por un menu superior y cinco botones
que dan acceso a todas las funciones del programa. Cada botén abre una vista distinta,
al principio solo se puede acceder a “Mis proyectos” y a “Repositorio”:

» Mis proyectos
Repositorio
Simulador
Dispositivos
Fases

YV V VYV
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

1.2.1 Mis proyectos:

Nombre | Versién Descripcién Autor Fecha

Abrir Nuevo | Importar || Exportar || Eliminar

‘ Mis proyectos | Repositario

llustracién 5. Vista de "Mis Proyectos" sin ninguno.

Esta vista sirve para abrir, crear, exportar y eliminar protocolos del usuario. Se debe
tener en cuenta que, en caso de no haber creado o importado un proyecto, no se puede
acceder al resto de las opciones salvo al repositorio, se da esta opcién para poder
importar proyectos de este y que no haga falta crear uno desde cero.

r N
Nombre

DDos

Version

1.0

Descripcion

Ataque distribuido que colapsa...

Crear Cancelar

[ V|

llustracion 6. Vista de "Mis Proyectos”, creando un proyecto.

Al crear un proyecto nos aparece la ilustracion 10 y debemos agregar un nombre y
version obligatoriamente, la descripcion es algo opcional.
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

Nombre Versisn Descripcisn Autor Fecha
DDos 10 B Antonio Fernandez Garcia 2025-04-22 12:40:13
Abrir Nuevo | Importar = Exportar | Eliminar
‘ Mis proyectos Repositorio

llustracion 7. Vista de "Mis Proyectos" sin seleccionar ninguno.

Una vez se creado o importado un proyecto, debemos seleccionarlo y abrirlo para poder
acceder a él.
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

1.2.2 Repositorio:

Nombre Versién Descripeién Autor Fecha

Me gusta

DDo5 12 x3 Antonio Fernandez Garcia 2025-04-24 10:20:33

P

DDos 10 x] Antonio Ferndndez Garcia 2025-05-04 18:55.07

I

Importar | Eliminar

Mis proyectos ‘ Repositorio |

llustracion 8. Vista de "Repositorio”.

En esta vista podemos encontrar todos los proyectos del curso que hayan compartido
el resto de los companeros. Se puede importar cualquier proyecto, eliminar los propios

y valorarlos, formandose asi un “ranking” de proyectos.
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

1.2.3 Dispositivos:

Posicién:

Nombre:

Imagen

Dirs. IPvd:

Dirs. IPvé:

17 1 2 3 4 5 6 7 8 Nombre: DDoS

Version: L0

Hacker 9 " 12 13 14 15
= Dispositivos: 5
A
Hacker v 18 19 20 21 E 23 =
=
192.168.1.151, 23.145.210.5 25 27 28 29 30 3 32

Afadir Modificar Eliminar Terminar

Simulador Mis prayectos Repasitario Dispositivas Fases

llustracién 9. Vista de "Dispositivos”.

Esta vista sirve para gestionar los dispositivos del proyecto, se puede afiadir hasta un
maximo de 40 dispositivos, para elegir la posicidén se puede clicar tanto en el numero de
la topologia como en el campo posicidén (primer campo a la izquierda). Para afadir un
dispositivo como minimo deben de estar rellenados los tres primeros campos (las IPs
son opcionales) y pulsar el boton afadir (en caso de no hacerlo no se guardara). Una
vez afiadido se puede modificar o eliminar.

>

YV V V

A\

Posicion: lugar donde se situara el dispositivo dentro de la topologia.

Nombre: nombre del dispositivo.

Imagen: permite seleccionar una imagen para ser mostrada en la topologia.
Direccion IPv4: se pueden agregar por cada dispositivo hasta cuatro direcciones
IP version 4.

Direccion IPv6: se pueden agregar por cada dispositivo hasta cuatro direcciones
IP versién 6.

Si viene de la vista “Mis proyectos” debe de crear minimo dos dispositivos previamente
para poder acceder a las fases.

Al hacer “clic” en cualquier dispositivo aparecera una pestafa indicando los datos de
este, podemos ver un ejemplo en la ilustracién 9.

Detalles del Dispositivo

Nombre: Hacker
Posicién: 17
Direccién IPv4: 192.168.1.151, 23.145.210.5

Direccion IPv6: N/A

Cerrar

llustracion 10. Informacién del dispositivo.
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1.2 Interfaz Principal (home)

Guia de Usuario en Espaniol

1.2.4 Fases:

Fase:

Dispositivo A

Dispositivo

Sentido:

Informacién:

4

Bot2

Server DMZ

-« —_

Accedo a tus servicios

Teoria:

Pregqunta £Qué pasaria si accediesen muchas mas Bats?

Respuesta: B~ Colapasarfa

Correcta: B v

Nombre: DDoS

Version: 1.0

Fases: 12

Afadir Modificar Eliminar Terminar

Mis proyectos Repositorio

Dispositivos

llustracion 11. Vista de "Fases".

En la vista de “fases” se pueden administrar cualquiera de las fases del protocolo, a
parte de la propia informacion de la fase (sector izquierdo) se puede agregar informacion
extra (en el campo de teoria) y preguntas con sus respectivas respuestas para hacer un
tipo test en la simulacién (sector central), si este sector se deja en blanco no pasa nada,
porque es una informacién extra y por tanto opcional.

Para poder terminar con las fases del proyecto debe de haber minimo dos fases.

Para rellenar una fase se debe escoger un numero de fase (puede haber hasta un
maximo de 200 fases por proyecto), escoger los dispositivos (A y B) implicados, el
sentido de la comunicacién y la informacion que se estan transmitiendo.

pag. 12



1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

1.2.5 Simulador:

Nombre: DDoS

Versién: 1.0
E] &2 n 12 13 14 15 16
-
= Tiempo:
_—
@ o o0 o0 B ¢ 2| e
==
Aciertos:
5 &2 27 28 29 30 3 3
Q

Modo test: Osi @no

Comenzar

Simulador ‘ Mis proyectos Repositorio Dispositivos Fases

llustracion 12. Vista de "Simulador".

Esta es la vista principal de la aplicacion web, aqui se podran simular de dos formas
distintas el protocolo creado previamente.

En el lado izquierdo se contemplaran las fases dinamicamente, en el centro se aprecia
la topologia que contendra todos los dispositivos creados y en la derecha los datos del
proyecto, de la simulacién y las opciones de simulacién.

Si se selecciona la flecha de la simulacion tanto en la fase como en la topologia

desplegara la informacion de teoria cuando la flecha es de color azul en la fase como
se muestra en la ilustracién 11y 12.

Nombre: Copia de DDoS

&> Versién: 1.0
-

Tiempo: 0.00
Firewall

)

r— Puntuacion:
=

ntentan acceder de - &> Aciertos:
Q

Modo test Osi @
10 | Server DMZ Server saturado Firewal|

Bot

Firewal|

Bot 2
nueve a tu

nuevo a los servicios,

Terminar Parar

Simulador ‘

llustracion 13. Simulacion sin modo test.

Teoria

El atacante prepara la botnet que serd la encargada
de realizar el ataque en un futuro.

Aceptar

llustracion 14. Teoria de la fase.
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1.2 Interfaz Principal (home) Guia de Usuario en Espaniol

Si se selecciona el modo test, a parte de las fases como hemos visto en la ilustracion
11, apareceran preguntas de tipo test y se activaran los marcadores de tiempo, aciertos
y puntuacién, esta situacion se puede apreciar en la ilustracién 13.

| £Qué pasaria sl solo accediese el Bot 17 -
Nombre: Copia de DDoS
_ Version: 10
Colapsaria el servidor &2
-
Tiempo: 851
| intento accederaws -
¢ Borz servicios P | Frea E i Puntuacién: 10.00
=
£Queé pasaria si accediesen muchos mas bots? &5 / Aciertos: |
O )
Nada. Modotest @ si () No
Colapsaria el servidor.

Terminar Parar

Simulador J Mis proyectos

llustracion 15. Simulacién con test.
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1.3 Menu Guia de Usuario en Espaniol

1.3Menu
. "
Ajustes Ayuda & ES
-
llustracion 16. Menu.

En este pequefio menu podemos escoger entre:

» Lenguajes:

€ ES

3 ik
1]
llustracién 17. Lenguajes.

Con este apartado del menu se controla el idioma de la web a preferencia del usuario.

» Ayuda:

Ayuda

Guia de usuario

Acerca de

llustracién 18. Ayuda.
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1.3 Menu Guia de Usuario en Espaniol

Guia de usuario: da acceso a esta guia, donde se explican las distintas funcionalidades
que ofrece la aplicacién.

Acerca de: muestra la siguiente informacion.

Acerca de

Trabajo Fin de Grado de Ingenieria Informatica
Alumno: Antonio Fernandez Garcia
|dea original de: Jhon Carlos Mendoza Betancourt
Profesor: Dr. Tomas de J. Mateo Sanguino
Institucion: Escuela Técnica Superior de Ingenieria
Afio: 2024

Versién: 3.0 - Derechos reservados

Volver

llustracion 19. Acerca de
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1.3 Menu Guia de Usuario en Espaniol

» Ajustes:

Ajustes

Configuracion

Cerrar sesion

llustracién 20. Ajustes.

Configuracién: da acceso a la configuracion de opciones de la simulacién.

Configuracion

Retardo entre fases

1 segundos

Animaciones en transiciones ()

Tiempo en preguntas @)

Modo daltdnico

Volver

llustracion 21. Ventana de Configuracion.

Cerrar sesion: Cierra la sesién del usuario y deriva al login.
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